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１はじめに 

 
1.1ホワイトペーパーの目的 
「助ネコ EC 管理システム セキュリティホワイトペーパー」(以下、本書)は、クラウド

セキュリティの国際規格(ISO/IEC 27017 : 2015)で求める要求事項に対して、クラウドサ
ービスプロバイダ(CSP)が実施する管理策をご確認いただくことを目的としています。 
 

ISO/IEC 27017 は、情報セキュリティ全般に関するマネジメントシステム規格である 
ISO/IEC27001 の取り組みを ISO/IEC 27017 で強化した管理策のガイドライン規格にな
ります。本書では、このガイドラインの”情報セキュリティ管理策の実践の規範”箇条 5～
18（17 箇条を除く）に沿って管理策を記載しています。 
 
 
【27001、27017の関係図】 

 
 
 
1.2本書の適用範囲 
本書の適用範囲は、助ネコ EC 管理システム（日本国内向けサービス）となります。 
尚、助ネコ EC管理システムで提供する機能の詳細に関しては、以下サイトを参照下さ

い。 
 
・助ネコ EC 管理システムサイト 

https://www.sukeneko.com/ 
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２助ネコ EC管理システムについて 

 
2.1助ネコ EC管理システムとは 
株式会社アクアリーフがネットショップ向けに通販管理業務ソフトウェアを提供する 

SaaS(Software as a Service)型のクラウドサービスです。 
本サービスでは、「受注管理」「発注管理」「在庫管理」「商品登録」などを行う業務シス

テムがあります。 
お客様のニーズに合わせて、それぞれの業務システムを単独で、組み合わせて、全てを

まとめて導入することが可能です。 
 
また、以下の機能も合わせてご利用できます。 
・ 助ネコアプリ ……… スマートフォンでバーコード読取や売上状況の確認 
・ Web領収書 ………… 購入者が Web 上から領収書の PDF でダウンロード 
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【各サービスの特徴・強み】 
① 【受注管理】 

「業務の効率化」と「リピーター育成」の実現 
ネットショップの受注処理を自動化し、業務の効率化とリピーター育成を同時に実現で

きます。一括メール送信、配送先住所や商品情報により運送会社を自動選択、住所の誤り
を識別、リピーターを判別し購入回数に応じた処理、フォローメール送信等の接客機能が
搭載されています。 
 

② 【在庫管理】 
「売り越し」と「販売機会の損失」の防止 
複数のネットショップの在庫数を連動し、「売り越し」や「販売機会の損失」を防ぎま

す。セット商品の在庫数管理、発注点をメールで報せるアラート機能など、在庫数管理の
効率化をサポートする各種機能が搭載されています。 
 

③ 【商品登録】 
「一括編集・一括出品」と「アップロード予約」 
複数のネットショップへの出品作業を、助ネコ上に作成した商品マスタにて一括で行え

ます。アップロード時間の予約も可能です。セール時や商品棚卸時の複数商品情報の一括
編集も簡単に行えます。商品マスタは出品済のデータを取り込み、簡単に作成できます。 
 

④ 【発注管理】 
「発注数の予測」と「自動発注」 
助ネコの商品マスタから発注書を簡単に作成できます。【在庫管理】との併用により、在

庫数が少なくなったタイミングでの自動発注や、過去の販売実績から発注数を予測するな
ど、経験に頼りがちだった発注業務をサポートする機能が揃っています。 
【受注管理】との連携で、注文後に発注をかける受発注処理ができます。 

 
⑤ 分かりやすいインターフェースとサポート 

 システムが苦手な方でも、直感的に利用できるインターフェースが特徴です。管理画面
には、処理タイミング毎に必要な操作ボタンのみが配置されています。また、コンサルテ
ィング力の高いサポートも高く評価されており、初めてのシステム導入でも安心してご相
談いただけます。 
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【サービス提供イメージ図】 
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2.2責任分界点について 
助ネコ EC 管理システムに関する責任分界点は、以下になります。 

 
【責任分界点の図】 
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３JIS Q 27017 : 2016 (ISO/IEC 27017 : 2015) への対応 

 
3.1助ネコ EC管理システムの管理策(3.2 節)に関する見方の説明 
 3.2 節で、JIS Q 27017:2016(ISO/IEC 27017:2015)が求める要求事項に対する管理策を
記載します。「5.1.1 情報セキュリティのための方針群」 などの番号・タイトルは、
ISO27017 が求める”情報セキュリティ管理策の実践の規範”箇条 5～18（17 箇条を除
く）の小項目番号・要求事項原文を示し、後に続く内容は、助ネコ EC 管理システムの要
求事項に対する解釈及び管理策になります。 
 
 
3.2助ネコ EC管理システムの管理策 
 
5.1.1 情報セキュリティのための方針群 
クラウドサービスプロバイダ(CSP)は、クラウドサービスの提供及び利用に取り組むた

め、情報セキュリティ基本方針を拡充することが求められています。助ネコ EC 管理シス
テムでは、弊社の情報セキュリティ基本方針に従いサービスを運用しています。 
 
・情報セキュリティ基本方針 … https://www.aqualeaf.co.jp/security-policy/ 

 
6.1.1 情報セキュリティの役割及び責任 
サービス仕様書にて契約やサービスの内容を定義し、サービス提供を実施しています。 
また、サービスご利用中に発生する QA 等の問い合わせ対応に関しては、弊社 助ネコ

サポート利用時に合意いただいた「助ネコ EC 管理システム 利用規約」にてサービスの内
容を定義し、サービス提供を実施しています。 
 
・サービス利用規約 … https://www.sukeneko.com/terms/ 

 
6.1.3 関係当局との連絡 
弊社の所在地は、神奈川県平塚市八重咲町 7-28 神奈中八重咲町ビル 4F となります。 

尚、助ネコ EC管理システムで保存いただくデータの所在は、日本国内のデータセンター
となります。 
 
・弊社 Web サイト・企業情報 … https://www.aqualeaf.co.jp/company/ 

 

https://www.sukeneko.com/terms/
https://www.aqualeaf.co.jp/company/
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CLD.6.3.1 クラウドコンピューティング環境における役割及び責任の共有及び分担 
 サービス仕様書にてサービスの内容を定義し、サービス提供を実施しています。また、
サービスに関するお問い合わせ先に関しては、助ネコサポートにて受付を行っています。 
 尚、責任分界点に関しては前出の「2.2 責任分界点について」を参照下さい。 
 
7.2.2 情報セキュリティの意識向上、教育及び訓練 
情報セキュリティ要件の周知徹底とクラウドサービスの運営ルール徹底を目的として、

サービスに従事する要員を対象とした教育・訓練及び意識向上の策を実施しています。 
 
8.1.1 資産目録 
サービス利用者様の情報資産(保存データ)とサービス提供者が運営するための情報資産

は明確に分離しております。 
尚、助ネコ EC管理システム上に利用者様が作成・保存する情報資産は、利用者様の管

理範囲となります。 
 
CLD.8.1.5 クラウドサービスカスタマの資産の除去 
 本サービスの提供が終了した場合に、サービス利用者様が作成・保存した情報資産（保
存データ）に関しては、サービス仕様書に記載された内容に従って 90 日以内に破棄する
ものとします。弊社にて取得した情報資産（保存データ）のバックアップについても合わ
せて破棄致します。但し、サービス利用者様の情報資産を含まないサービス共通ログは対
象外とします。 
 サービス利用者様側で情報資産のバックアップ等が必要となる場合には、サービス仕様
書に記載された内容に従って対応を実施して下さい。 
 
8.2.2 情報のラベル付け 
 ご利用いただく助ネコ EC 管理システムの機能の詳細に関しては、各種マニュアル類も
含めて 助ネコシステム内に公開しています。 
システム内にご登録いただいた情報に関しては、(モール別/注文ステータス/カテゴリ/

注文処理タイプ)による情報のラベル付けをしております。 
 
9.2.1 利用者登録及び登録削除 
 助ネコ EC 管理システム開始時にご契約いただいた内容に従って、管理者権限を有する
利用者 ID をご提供致します。提供した利用者 ID にて業務運営に必要となる利用者の登
録・更新・削除の機能がご利用いただけます。 
提供機能の利用にあたっては、操作マニュアルを参照下さい。 
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9.2.2 利用者アクセスの提供(provisioning) 
利用者の権限管理機能を提供しています。 

 
9.2.3 特権的アクセス権の管理 
助ネコ EC 管理システムの利用にあたっては、利用者 ID、パスワード認証による多段

階認証技術を利用しています。 
 
9.2.4 利用者の秘密認証情報の管理 
 助ネコ EC 管理システムの初期利用時には、管理者権限を有する利用者 ID・パスワー
ド及び起動のための手順をメールにてご連絡させていただいております。 
パスワード変更にあたっては、マニュアルを参照下さい。 

 
9.4.1 情報へのアクセス制限 
助ネコ EC 管理システムのご利用にあたっては、各種業務の管理権限を有している利用

者によって機能制限を行うことができます。 
 
9.4.4 特権的なユーティリティプログラムの使用 
 全てのサービス利用においては、認証が必要となっており、セキュリティ手順を回避し
各種サービス機能の利用を可能とするユーティリティプログラムの提供は行っておりませ
ん。 
 
CLD.9.5.1 仮想コンピューティング環境における分離 

1) シングルテナント環境の場合 
仮想化環境を利用し、アプリケーション・オペレーティングシステム・ストレージ及
びネットワークの論理的分離を実施しています。 

 
2) マルチテナント環境の場合 
マルチテナント環境では、ユーザーID によるアクセスの分離を実施し、別テナント
への不正アクセスを抑止しています。 

 
CLD.9.5.2 仮想マシンの要塞化 
構築するすべての仮想化環境は、ポート・プロトコル・IP アドレスへの制限を実施し

ています。 
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10.1.1 暗号による管理策の利用方針 
各種業務のお客様パスワードはハッシュ化しています。助ネコ EC管理システムにてお

客様データをやり取りは TLS 通信を用いています。 
 
11.2.7 装置のセキュリティを保った処分又は再利用 
機器の老朽化、故障等により交換した機器媒体の処理については、アクアリーフの内部

規定に基づき適切に廃棄処理を行っています。 
 
12.1.2 変更管理 
提供するサービスの変更を実施する場合、影響のあるお客様に変更内容を、助ネコサポ

ート、助ネコシステム内のお知らせ、メールでのご案内を通じて行います。 
 
12.1.3 容量・能力の管理 
安定的にサービスを提供するため、各テナントのキャパシティを明確にし、日々の運用

プロセスの中で稼働監視を行っています。監視の結果として必要と判断された場合には、
適切なタイミングにて、システムメンテナンスを実施します。 
 
CLD.12.1.5 実務管理者の運用セキュリティ 
ご利用いただく助ネコ EC 管理システムの操作方法に関しては、各種マニュアル類も含

めて助ネコシステム内に公開しています。 
 
12.3.1 情報のバックアップ 
サービス利用者様が実施可能なバックアップ機能として、受注データをダウンロードす

る機能があります。弊社の行うシステム及びお客様の情報資産のバックアップに関して
は、対象データ・周期・方法にて弊社が日々の運用プロセスとして実施しています。障害
復旧時点は前日バックアップ取得時点となります。 
 
12.4.1 イベントログ取得 
弊社の責任範囲において、クラウドサービスの維持管理に必要となる適切なログを取得

しています。必要な場合は、弊社問い合わせ窓口（助ネコサポート）までご連絡下さい。 
 
12.4.4 クロックの同期 
助ネコ EC 管理システムで利用する、物理・仮想サーバーは日本国内 NTP サーバーを

参照することで時刻を同期（日本標準時）します。 
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CLD.12.4.5 クラウドサービスの監視 
ネットワークのトラフィック及び、CPU・メモリ・ディスクアクセスの使用率増加を検

知する監視は、弊社が実施しております。現在、結果をサービス利用者様に公開できるサ
ービス機能は有しておりません。監視結果が必要となる場合においては、弊社問い合わせ
窓口（助ネコサポート）までご連絡下さい。 
 
12.6.1 技術的ぜい弱性の管理 
定期的にぜい弱性情報の収集を実施し、サービス利用者で対応が必要となるぜい弱性情

報があった場合には、助ネコサポートよりご連絡致します。 
助ネコ EC 管理システム側での対応が必要になった場合には、定期・緊急メンテナンスに
て対応を実施し、メンテナンス前後で対応内容及び対策後結果を随時連絡致します。 
 
13.1.3 ネットワークの分離 
 ネットワークの仮想化技術を利用し、他のサービス利用者様とのネットワークの分離を
適切に行っています。 
また、サービス提供者の社内ネットワークと助ネコ EC 管理システム側のネットワークと
は、物理的に分離されています。 
 
CLD.13.1.4 仮想及び物理ネットワークのためのセキュリティ管理の整合 
物理ネットワークと論理ネットワークの整合性がとれるように設計、構築、管理を徹底

しています。 
 
14.1.1 情報セキュリティ要求事項の分析及び仕様化 
 情報セキュリティに関しましては、情報セキュリティ基本方針及び、助ネコ HP、本書
に記載しています。 
下記に主なセキュリティ機能を記載します。詳細は本書の該当項番をご参照下さい。 

 ・アクセス制限機能（9.4.1 情報へのアクセス制限、CLD.9.5.2 仮想マシンの要塞化） 
 ・通信暗号化機能（10.1.1 暗号による管理策の利用方針） 
 ・バックアップ機能（12.3.1 情報のバックアップ） 
 ・ログ取得機能（12.4.1 イベントログ取得） 

 
14.2.1 セキュリティに配慮した開発のための方針 
 助ネコ EC 管理システムは、IPA が発行する「安全なウェブサイトの作り方」を参考に
開発しています。また、外部の専門会社による、日々の動的アプリケーションスキャン、
年 1 回の Web 脆弱性診断にてセキュリティ対策を実施しています。 
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他に、Amazon 米国本社指定の監査法人によるリスク監査を受け、「カリフォルニア州消費
者プライバシー法 2018年（CCPA）」に基づく Amazon の「適正利用規約」「データ保護
ポリシー」の要求事項に対応しています。 
 
15.1.2 供給者との合意におけるセキュリティの取扱い 
助ネコ EC 管理システムは、SaaS(Software as a Service)型のクラウドサービスとなり、

責任分界点の詳細に関しては前出の「2.2 責任分界点について」を参照下さい。 
また、助ネコ EC 管理システムのセキュリティ対策に関しても「2.2 責任分岐点につい

て」に記載する弊社サービスの提供範囲において必要なセキュリティ対策を実施していま
す。 
 
15.1.3 ICT サプライチェーン 
 他のクラウドサービスの供給は受けておりません。助ネコ EC 管理システムの提供に必
要となる構成要素(データセンターや機器等)の供給については、弊社セキュリティ方針を
満たすようリスク管理を実施しています。 
 
16.1.1 責任及び手順 
 弊社で確認できたセキュリティインシデントに関しては、情報セキュリティ基本方針に
則り、適切に対応しております。 
また、確認できたセキュリティインシデントがお客様に重大な影響を及ぼす可能性があ

る場合においては、検知から３営業日を目標に 助ネコサポートより通知致します。 
 
16.1.2 情報セキュリティ事象の報告 
 緊急対応、トラブル対応へのお問い合せにて、専用の連絡メールアドレスを提供してい
ます。 
尚、ご利用にあたっては契約時の重要事項記載書類もしくはシステム内のお問い合わせ

ページを参照下さい。 
 
16.1.7 証拠の収集 
 裁判所からの開示請求など、法律に基づいた正当な開示請求が行われた場合、利用者の
同意なく、利用者のデータを第三者に開示することがあります。 
 
18.1.1 適用法令及び契約上の要求事項の特定 
助ネコ EC 管理システムの利用に関して、適用される「準拠法」は「日本法」となりま

す。 
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18.1.2 知的財産権 
助ネコ EC 管理システム上でサービスをご利用いただく上で知的財産権に関わるお問い

合わせは、助ネコサポートへお問い合わせ下さい。 
 
18.1.3 記録の保護 
 弊社の責任範囲において、お客様アクセスログを取得しています。必要な場合は、弊社
問い合わせ窓口（助ネコサポート）までご連絡下さい。 
尚、保存期間は 6 ヵ月間となります。 

 
18.1.5 暗号化機能に対する規制 
 サービス利用者様が利用するサイトでは TLS による通信の暗号化を使用しています。
尚、輸出規制の対象となる暗号化の利用はありません。 
 
18.2.1 情報セキュリティの独立したレビュー 
 社内内部監査、マネジメントレビュー、年度リスクアセスメントの実施に加え、
ISO/IEC 27001、ISO/IEC27017 の ISMS 認証取得の取得において第三者による審査を
受け、情報セキュリティに対する取り組みを行うことで、常に安全なセキュリティレベル
を確保しています。 
 
 
 

更新履歴 

版数 日付 更新内容 
第 1.0 版 2023/05/22 初版公開 
 


